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RESUMEN

En el presente articulo se propone una metodologia para la implementacion del telemando en

subestaciones eléctricas con el uso del Modbus.

Se utiliza el método inductivo-deductivo para establecer las generalidades en cuanto al disefio del
telemando de las subestaciones, a partir de las experiencias particulares de los técnicos y
especialistas, quienes participaran en la misma. En el desarrollo del articulo se tuvo en cuenta las
caracteristicas del equipamiento disponible en la subestacion y las mas actuales topologias y

tecnologias empleadas en el mundo.
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La propuesta, después de analizar y fundamentar tedricamente los riesgos informaticos, presenta
una solucion factible a este problema para las subestaciones en Cuba.

Palabras clave: riesgos informaticos; subestaciones eléctricas; telemando.

ABSTRACT

An algorithm for remote control implementation in electric substations by using Modbus was
proposed in this paper. The inductive-deductive method is used to define the general
characteristics of a substation’s remote control design based on the experiences of the technicians
and specialists involved in the study. Furthermore, the characteristics of the available equipment in
the substation and the cutting-edge technology and topology used in the world were taken under
consideration. After analyzing and theoretically expound the computing risks, a feasible solution is
proposed to solve this problem in Cuban electric substations.

Keywords: computing risks; electric substations; remote control.

INTRODUCCION

Debido al incremento de la integracion de fuentes renovables de energia a la red, se hace
necesario contar en Cuba con un sistema eléctrico que, al aprovechar el avance en las
tecnologias de las comunicaciones y la informacion, transforme el sistema eléctrico de potencia
tradicional en un sistema complejo y multidimensional: sistema ciber-fisico eléctrico de potencia.
Todo esto para tener un control en tiempo real, que permita respuestas rapidas en las operaciones
del sistema y la asignacion eficiente de los recursos energéticos (Vellaithurai, Srivastava, Zonouz,
& Berthier, 2015).

Los sistemas ciber-fisicos actuales, comparados con los relativamente robustos sistemas
eléctricos de potencia antiguos, tienen méas vulnerabilidades a la seguridad que deben ser
estudiados. Lo anterior se refiere a los ataques cibernéticos a la operacion y control de los
sistemas eléctricos de potencia que, pueden tener un serio impacto dentro del sistema, por la
afectacion a la seguridad, la produccion industrial y el servicio a la poblacion (Sun, Hahn, & Liu,
2018).

Con el desarrollo de la Revolucién Energética en Cuba se ha realizado un proceso inversionista

gue incluye un paso de modernizacion de subestaciones, la mayoria con una tecnologia de mas
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de veinte afios de explotacion. El primer paso en la implementacion del telemando en Sancti
Spiritus es la construccion de la subestacion Cabaiguan 110/33 kV, hoy un ejemplo de los
beneficios en cuanto operatividad y eficacia para el manejo de la red. Todo realizado con la
utilizacion de la tecnologia aportada por fabricante chino NRTechnology.

En el presente articulo, después de analizar los distintos elementos que componen estos sistemas
y sus riesgos, se plantea una solucién eficaz de implementacion del telemando en las
subestaciones, para su aplicacion en la red eléctrica de Cuba.

MATERIALES Y METODOS

Método de trabajo

En el desarrollo de la metodologia que se propone para la implementacion del telemando, los
autores establecieron un ordenamiento. Esta estructura mostrada en la Figura 1, facilita y es

consistente para la realizacion de trabajos similares de este perfil.

Estudio de la estructura Investigadci;:':T :19 las :Iecnologias rJ::ﬁ:?iirsn‘ij:nltg‘:
Py : p el telemando |:|' }
de la subestacion en la actualidad de ciberseguridad

Desarrollar la metodologia
para la implementacion
del telemando

Figura 1.Pasos para la elaboracion de la metodologia
Fuente: Elaboracion propia
Elementos de la subestacion

A partir de un estudio del disefio fisico de la subestacion Sancti Spiritus 1, se define la existencia
de una configuracion de barra Unica. Este proceso se realiza con el objetivo de precisar los

requerimientos técnicos y practicos necesarios en la implementacion del Telemando.
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Con el andlisis del sistema automatizado se concluye que este es descentralizado, segun la
definicion aportada por Bamber et al., 2011. El siguiente paso en la implementacion del telemando
es la definicion de los equipos que componen el sistema:

Dispositivos electrénicos inteligentes (IEDs por sus siglas en inglés). Introducen una funcion
especifica o varias de ellas, en un circuito o barra de conexion en la subestacion. Ejemplos:
microprocesador base de un relee de proteccién o de un instrumento de medicion, etc. (Hawk &
Kaushiva, 2014; Wei & Wang, 2016).

Modulo o controlador de bahia. Dispositivo que contiene, en la mayoria de las ocasiones, todo el
software requerido para el control y manejo remoto de una bahia en la subestacion (alimentador
de un circuito, linea de trasmision, etc.).

Interfaz hombre-maquina (HMI por sus siglas en inglés). Principal usuario final de la interfaz de
comunicacion, generalmente es una PC (computadora) de escritorio, usada de forma comun, pero
pueden encontrarse computadoras especializadas en aplicaciones especificas.

Bus de comunicaciones, enlaces de varios dispositivos. En una nueva subestacién, todos los
elementos del sistema automatizado usan el mismo bus o varios buses, para obtener una
adecuada relacion costo-efectividad.

Enlace al sistema Supervisor de Control y Adquisicion de Datos (SCADA por sus siglas en
inglés). Este puede ser provisto por una unidad dedicada a este fin, puede ser un HMI o de un
IEDs con un esquema de sincronizacion en tiempo real, y un sistema de comunicaciones que
permita un monitoreo remoto de todas las funciones y parametros de la subestacién, siendo este
un punto critico de los ciberataques dentro del sistema (Wang, Hui, & Yiu, 2015; Yan, Tang, Zhu,
He, & Sun, 2015; Yu & Chin, 2015).

Una vez puntualizados los elementos presentes se procede a seleccionar la topologia de
implementacion para el sistema de comunicaciones, que son definidas por Bamber et al., 2011. En
este proyecto se selecciona la Unidad Terminal Remota (RTU por sus siglas en inglés) basica

debido a su rentabilidad econdmica y disponibilidad de equipos. Esto se aprecia en la Figura 2.
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Figura 2. RTU- topologia basica

Fuente: Adaptado de (Bamber et al. 2011)

Tecnologias de las comunicaciones

El modelo de transferencia de datos emplea un sistema abierto de interconexion (OSI por sus
siglas en inglés) descrito por Aguilar, 2014. De los estandares de conexion fisica mas comunes en
las subestaciones eléctricas son el RS-232, el RS-485 y el Ethernet, en este proyecto se emplean
los dos ultimos. El primero de ellos en la conexion entre los dispositivos con el ION7350 vy el
segundo para la conexién de este con el despacho provincial de carga, esto se logra apoyados en
la informacién que aportan Rush et. al., 2016.

Del conjunto de protocolos de comunicacion serie que se emplean en el telemando de
subestaciones IEC 61850 Ethernet (Bamber et al., 2011), IEC 60870-5-103 (Rush et. al., 2016),
DNP3 (Panuco, 2017), (Gonzélez, 2017), Profibus (CarrionGordillo, 2018), y el Modbus, este
trabajo emplea la ultima alternativa en su versién: ModbusTCP/IP (Protocolo de Control de
Transmision/Protocolo Internet) para comunicarse con el despacho. Esto se logra a partir de la
informacion que se brinda por Buendia, 2008 y Rush, et. al., 2016. ModbusTCP/IPencapsula una
trama ModbusRTU estandar en un segmento TCP. Este proporciona un servicio orientado de
conexion fiable, lo que significa que toda consulta del maestro espera una respuesta del esclavo.

El encapsulado se muestra en la Figura 3.

Margenes publica sus articulos bajo una Licencia Creative Commons Atribucién-NoComercial-SinDerivar 4.0
Internacional

©08]

http://revistas.uniss.edu.cu/index.php/margenes
margenes@uniss.edu.cu




REVISTA MARGENES. VOLUMEN 8 NUMERO2 MAYO-AGOSTO 2020
ARTICULO DE INVESTIGACION ORIGINAL

Marco

ifi Identificador d
Identificador de entiticador de Longitud de campo Marco Modbus TCcp

Intercambio Frotocolo

Marcao

Direccidn Cddigo de Funcidn Datos Checksum
Modbus

Figura 3. Encapsulamiento de Modbus RTU en segmento TCP.

Fuente: Adaptado de Buendia (2008)

Esta técnica de consulta/respuesta encaja perfectamente con la naturaleza Maestro/Esclavo de
Modbus, afiadido a la ventaja del determinismo que las redes Ethernet conmutadas ofrecen a los
usuarios para su aplicacion en el telemando de subestaciones.

Ciberseguridad

Con el incremento de la utilizacién de protocolos abiertos de comunicacion en lainterconexion de
las subestaciones, aumentan de forma significativa los riesgos a los que estas se exponen.
Algunos delos factores a considerar en la ciberseguridad se muestran en la Tabla 1.

Tabla 1. Factores en el contexto de la ciberseguridad

FACTORES UTILIDAD
Confidencialidad Frevenir el acceso no autonzado a la
| informacican.
Integridad Fravenir la modificacion no autorizada
de la nfarmacian, como inyeccian datos
| falsos.
Cisponibilidad! Autenticacién FPrevenir la denegacion del servicio, vy
asegurar la autorzacion al acceso a la
| informacion
Mo rechazo Pravenir la denagacitn de una accion
| que teniendo lugar.
Rastreo/ Deteccion Monitorear v registrar las actividades
para detectar intrusiones v analizar los
| eventos,

Fuente: Elaboracion propia

En el marco de la ciberseguridad es necesario eliminar los errores no intencionados (desastres
naturales, errores humanos) o intencionados (llamados ciberataques, entre los que se destacan la
inyeccion de datos falsos que pueden provocar el colapso de un sistema estable. Variantes y sus

consecuencias se abordan de forma detallada por Hawk & Kaushiva, 2014; Beck, Vu, Huang, &
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Xiang, 2015; Liang, Sankar & Kosut, 2016 y Liu & Li, 2016. En la actualidad los controles de
seguridad son implementados dentro de las capas de transporte y aplicacion, aunque esta ultima
es mas comun debido a las flexibilidades de implementacién que brinda.

Ejemplos de las vulnerabilidades mas frecuentes a las que estan sometidas las redes de
telemando para las subestaciones se destaca por Bamber et al., (2011); Langer, Skopik, Smith, &
Kammerstetter (2016) y Wei & Wang (2016).

RESULTADOS Y DISCUSION

En las condiciones econOmicas actuales de Cuba, este trabajo desarrolla la metodologia para la
implementacion de telemando con un el aprovechamiento maximo de los recursos instalados en la

subestacion Sancti Spiritus 1. El algoritmo empleado se muestra en la Figura 4.

. _ J- N x
Cinicio e LS PeatY Disefio de arquitectura ConniguEnciug de fos
— \ —_—— | l —=>{ |EDs y creacién de P Comprobacion
subestacion del telemando Interfaz del SCADA A

N4

&)
T

Configuracion de equipos

@ - de campo y

Puesta en Servicio

Figura 4. Algoritmo para la implementacion del telemando.

Fuente: Elaboracién propia

El primer paso previo a la aplicacién de esta investigacion, es garantizar que la automatica de la
subestacion que incluye alcambia taps del transformador y mecanismos de apertura-cierre de los
interruptores funcionen de forma correcta. Un detalle para tener en cuenta es que el control de
encendido de la ventilacion y el cambia taps del transformador de la subestacién Sancti Spiritus 1,
se realiza a través de un Controlador Légico Programable (PLC por sus siglas en inglés)que
trabaja de forma independiente y autbnoma al conjunto de la subestacion, lo que implica que no
sea necesario tenerlo en cuenta dentro del disefio de esta propuesta.

A continuacion, se define el disefio dela arquitectura del sistema propuesto para la implementacion
del telemando. El sistema seleccionado se muestra en la Figura 5, definido como una conexion en

estrella simple (Bamber et al., 2011).
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Figura 5. Arquitectura para la implementacion del telemando

Fuente: Elaboracion propia

Una vez precisados estos aspectos se propone la tecnologia a utilizar. En este articulo se emplea
el protocolo serie Modbus RTU sobre una conexion RS-485entre cada uno de los IEDsque tiene al
ION 7350 como Gateway (convertidor de protocolo), para luego unirse con un protocolo Modbus
TCP/IP a una red Ethernetsobre la fibra Optica que hoy es la red de comunicacion existente entre
en el despacho provincial de carga y la subestacion Sancti Spiritus 1.
el SCADA del telemando es el PowerLogiclON Enterprise, Figura 6, cuya licencia esta disponible

en Cuba.

El software empleado para
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Figura 6. Portada del software PowerLogiclON Enterprise

Dentro del ManagementConsole del PowerLogiclON Enterprise, se realiza el proceso de
configuracion de los IED, en este caso los P127, P143 y el P632, todos bajo el protocolo Modbus
con la informacion disponible en (Rush, et. al. 2016).La ventana de configuracién de los IED

aparece en la Figura 7.

T Modbus Device Importer - C:\Program Files',Schneider ElectriciION Enterprise’,confightemplates',p143 RUSAS.ion i =] 5]
File Edit Yiew Tools Settings Help
10N Map Information Modbus Register Information Configure Logging and Calculation |
E F143 RUSAS Label | Iviodbus Register | Request Type | Format hdask Scale hultiplier | Oﬂsat-l Enumeration | 4
ALARMAS DOUT1 00008 R haskedBoal 00001 1 1 i False
=-g] COMANDOS DOUT 2 00008 R IlaskedBool 00002 1 1 0 Falze
@] COMDICION DEL INT DOUT 3 00008 R IvlaskedBool 00004 1 1 i Falze
ELEMENTOS DISPARADOS DOuT 4 00008 R MaskedBaol 00008 1 1 0 False
BN LS bours o00s P Maskodoal 00020 1 : b fese
¢ askedBoo ¢ alse
ERIA00 BELRELE DOUT? 00008 R MaskedBaol 00040 1 1 0 False
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ERSTIECTADO RELES DE SALIDA) DOUT 10 00008 R MaskedBaol (0200 1 1 0 False
- DOUT status DOUT 11 00008 R MaskedBaol 00400 1 1 0 False
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Mg DOUTS
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Figura 7.Ventana de configuracion del P143 en PowerLogiclON Enterprise.

Fuente: Elaboracién propia

Margenes publica sus articulos bajo una Licencia Creative Commons Atribucién-NoComercial-SinDerivar 4.0
Internacional

http://revistas.uniss.edu.cu/index.php/margenes
margenes@uniss.edu.cu




REVISTA MARGENES. VOLUMEN 8 NUMERO2 MAYO-AGOSTO 2020
ARTICULO DE INVESTIGACION ORIGINAL

Luego se crea la interfaz para el manejo por parte del usuario dentro de la pestafia Vista
delPowerLogiclON Enterprise. Una vez terminado este proceso se procede a la creaciéon del
servidor de sistema, un punto importante a destacar es la definicién de los niveles de acceso para
cada usuario, mediante el uso de claves con diferentes privilegios. Todo lo cual contribuye a
garantizar la ciberseguridad requerida, a través un adecuado manejo de los datos durante la
operacion del sistema.

Una vez terminado el proceso de configuracion de los equipos, el servidor y el disefio del SCADA,
se realiza la comprobacion la ejecuciéon de los comandos y las lecturas de las mediciones con el
uso de la maleta de calibracion PONOVO de fabricacion China, con el propésito de detectar y
eliminar posibles errores humanos en el proceso de configuracion. Esta accidn es realizada por el
departamento de protecciones de la provincia Sancti Spiritus.Se comprueba solo hasta el relé,
guedando para la prueba de campo la comprobacion total del esquema.

Durante la puesta en servicio en la subestacién del telemando disefiado, se necesita la
configuracién del ION 7350, donde se define la direccion IP, velocidad de trasmision de datos y la
paridad, entre otros parametros del equipo obligatorios para que el ION 7350 funcione como
Gateway en la conversion del Modbus RTU al Modbus TCP/IP. Otro paso que debe cumplirse es
pasar a los relésP127, P143 y el P632 al modo de operacién: opto-remoto-normal (que ejecute los
comandos que provengan de entradas binarias, llaves y a través del relé)con el objetivo de que
estos respondan a los comandos desde el servidor creado.

Para enfrentar los desafios de la ciberseguridad citados por Liu & Li, 2017 y después de analizar
para la investigacion algunos sistemas de defensa, se propone un esquema que utiliza los datos
extraidos por el SCADA de tele medicion de la subestacion, hoy en servicio y los datos del sistema
propuesto para la implementacion de un algoritmo simple de comparacion de los datos obtenidos.
El procedimiento desarrollado se basa en la obtencién de la potencia que circula y que es medida
por cada relé, para luego aplicar una ecuacion similar a la ley de Kirchhoff de las corrientes
Ecuacion (1).

— — —> —
ZP entrada=2{p sstliu:isﬂ"‘l::I salida 2"‘---""::II salida n:]' {1}

Margenes publica sus articulos bajo una Licencia Creative Commons Atribucion-NoComercial-SinDerivar 4.0
Internacional

©08]

http://revistas.uniss.edu.cu/index.php/margenes
margenes@uniss.edu.cu




REVISTA MARGENES. VOLUMEN 8 NUMERO2 MAYO-AGOSTO 2020
ARTICULO DE INVESTIGACION ORIGINAL

Una vez obtenido este valor se procede a comparar su resultado, con el de un esquema similar
gue es logrado con los datos del sistema de tele medida. Esta propuesta se justifica gracias a la
configuracién de barra Unica del sistema en la subestacion representada en la Figura 1.

A la vez se debe garantizar la proteccion de los instrumentos de medicién, ubicados dentro de la
subestacion con el personal de seguridad y los operadores de subestaciones. De esta forma se
promueven las buenas practicas detalladas en el acapite llamado Ciberseguridad. Mientras tanto
los programas fw Operativo y pfsence-process son los encargados de brindar la necesaria
proteccion firewall (corta fuegos) dentro del sistema, para este caso estos son firewalls virtuales.
CONCLUSIONES

En la propuesta, teniendo en cuenta las especificidades del equipamiento que se encuentra
instalado en la subestacion Sancti Spiritus 1, se disefia la metodologia para la implementaciéon de
un sistema de telemando en subestaciones eléctricas. El trabajo profundiza en los requerimientos
y las caracteristicas de los protocolos de comunicacion que se emplean en la actualidad, en
especial en el MODBUS y sus variantes. Aporta una solucion efectiva a los desafios de la
ciberseguridad en estos sistemas. Su implementacion de estos sistemas, con la aplicacion de esta
metodologia, en el escenario actual de la integracion de fuentes renovables de energia
intermitentes, puede, contribuye a aumentar la eficiencia con la que se manejan los recursos
energéticos y la estabilidad del servicio.
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